Professionelle Datenzerstorung bei Wir lernen weiter

Der Verein Wir lernen weiter (kurz wLw) bietet fiir Organisationen eine sichere Bereinigung von Laptops und
den darin enthaltenen Datentrager an. Dieses Dokument fasst die verschiedenen Arbeitsarten zusammen.

Position Unkostenbeitrag pro Stk. Dokumente

Spendenverarbeitung CHF 0.00 - Empfangsbestatigung
Laptops mit/ohne Datentrager - Zertifikat pro Gerat & DT
Spendenverarbeitung CHF 15.00 - Lieferbestatigung
zwingende Datentragerzerstérung - Zertifikat pro Gerat & DT
- Video pro Festplatte
Datentragerzerstorung CHF 5.00 - Empfangsbestatigung
lose Datentrager (ohne Audit-Trail)
Datentrédgerzerstérung CHF 20.00 - Empfangsbestatigung
lose Datentrager (inkl. Audit-Trail) - Zertifikat pro Datentrager
- Video pro Datentrager

DT = Datentrdger

Diese Preise sind von samtlichen Steuern befreit, da es sich um Unkostenbeitrage handelt. Mit diesen Beitragen
kann der Verein seine Aufwande moglichst decken.

Spendenverarbeitung: Laptops mit / ohne Datentrager

Hierbei handelt es sich um Geratespenden fir den Verein. Das Ziel ist hierbei, dass verbaute Datentrager (falls
vorhanden und funktionierend) wiederverwendet werden kdnnen, nachdem sie sicher bereinigt und die
Bereinigungen verifiziert wurden. Sollte sich ein Datentrager nicht Idschen lassen, wird dieser vernichtet. Die
Verarbeitung der Gerate und Datentrager wird mittels dem wLw-Audit-Trail nach- und ausgewiesen (Zertifikat
und ggf. Video).

Spendenverarbeitung: zwingende Datentrégerzerstéorung

In diesem Fall erhalt wLw Laptops als Spende mit verbauten Datentragern, die gemass Vorgaben der Spenderin
zwingend physisch zerstért werden mussen. Um die gespendeten Gerate wieder verwenden zu kénnen,
mussen somit neue Datentrager eingekauft werden. Der Verein rechnet damit, dass ein Datentrager fur etwa
CHF 15.- eingekauft werden kann. Die Verarbeitung der Gerate und Vernichtung der Datentrager wird mittels
dem wlLw-Audit-Trail nach- und ausgewiesen (Video und Zertifikat).

Datentrégerzerstérung: Lose Datentréager

Bei dieser Dienstleistung werden lose Datentrager (bereits ausgebaut) zur Vernichtung dem Verein Ubergeben.
Die Datentrager mussen physisch zerstért werden. Diese Zerstérung kann unter Aufsicht der jeweiligen
Organisation erfolgen (Walk-In).

Option Audit-Trail
Mit steigenden Anforderungen an den Datenschutz ist die Dokumentation von Lésch- und

Zerstérungsvorgangen sehr wichtig. Der Audit-Trail von wLw garantiert die Nachvollziehbarkeit der physischen
Festplattenzerstérung und macht diese auditierbar. Die Vernichtung der Datentrager wird mittels dem wLw-
Audit-Trail nach- und ausgewiesen (Video und Zertifikat).
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Verwendete Standards bei Datentragerbereinigung / -vernichtung:
Datentragerbereinigungen

Samtliche lauf- und bereinigungsfahigen Datentrager werden nach NIST 800-88 Purge/Clear verarbeitet.
Entweder geschieht dies direkt auf dem Tragergerat oder auf eigener Hardware von uns (beispielsweise, wenn
ein Laptop nicht mehr funktioniert).

Die Bereinigung nach NIST 800-88 erfolgt danach mittels vom Datentragerhersteller definierten
Léschvorgangen. Daraus entscheidet sich auch die Sicherheitsstufe nach Purge/Clear - denn nicht alle
Datentrager kdnnen nach beiden Methoden geldscht werden. Die Verifizierung der Datenléschung wird Uber
ein von wLw entwickeltes und gepriiftes System vollzogen. Sollte die Datenléschung nach mehreren Versuchen
nicht gelingen, werden entsprechende Datentrager physisch zerstort.

Datentrégerzerstérungen

Bei der Zerstérung wird zwischen Festplatten mit magnetischen Datentragern (HDDs) und elektronischen
Datentragern (SSDs) unterschieden. Man spricht hier im Kontext des Standards DIN 66399 von den
Materialbezigen H und E. wLw flhrt die Datentragerzerstérungen nach den folgenden Sicherheitsstufen der
Schutzklasse 2 sicher:

- Magnetische Datentrager (Materialbezug H): H- 4
- Elektronische Datentrager (Materalbezug E): E-3

Datentragern, die fur die Vernichtung vorgesehen sind, werden in einem abgesicherten und videolberwachten
Raum gelagert, bis die Zerstérung vollzogen ist. Im Regelfall wird diese innert einer Woche durchgefihrt. Diese
Zerstoérung wird per Video aus drei verschiedenen Winkeln festgehalten. Zusammen mit den Informationen des
zugefihrten Datentragers werden diese Videos mit den entsprechenden Zertifikaten abgelegt und zur
Verflgung gestellt.

Ungeachtet der Bereinigungsart wird fur jedes Gerat, sowie jeden Datentrager ein Zertifikat ausgestellt
(Ausnahme: Datentragerzerstorung ohne Audit-Trail). Dies beinhaltet Informationen, wie beispielsweise Datum
und Uhrzeit der Loschung, die Losch- oder Zerstérungsart, Seriennummern und zustandige Mitarbeitende.

Spendenquittungen fur Sachspenden

wLw ist ein anerkannter gemeinnutziger Verein. Somit durfen fur erhaltene Sachspenden Spendenquittungen
erstellt werden, deren Betrage steuerabzugsfahig sind. wLw stellt diese Quittungen jeweils zu Beginn des Jahres
fur das vorgehende Jahr aus.

Das Total setzt sich hierbei aus der Anzahl Gerate zusammen, die folgende Bedingungen erfillen:

- CHF 120.- pro vollstandig funktionierendes und ausgestattetes Gerat
- CHF 60.- fur Gerate mit defektem Akku oder fehlender Festplatte

Falls mehrere Komponenten eines Gerates nicht in Ordnung sind oder das Gerat bereits alter als 8 Jahre sein
sollte, kann keine Spendenquittung ausgestellt werden. Die Bewertung effektiver Sachwerte wird hierbei durch
den Verein vollzogen.

Falls ein Restinventarwert auf den Spenden verflgbar ist, ist dieser wLw auszuweisen, damit die
Spendenquittung entsprechend ausgestellt werden kann.
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